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N ESTE MOMENTO, mas de cien or-

ganizaciones extranjeras de inteli-

gencia estan tratando de lograr el ac-

ceso alas redes digitales que aseguran
las operaciones militares de Estados Unidos.
El Pentagono reconoce la amenaza catastré-
fica que la ciberguerra representa y se esta
asociando con gobiernos aliados y empresas
privadas para prepararse.

En el 2008, las redes clasificadas de las
computadoras militares del Departamento de
Defensa se vieron significativamente compro-
metidas. Comenzé cuando una unidad flash
infectada fue introducida en una computa-
dora portatil (laptop) en una base en el
Oriente Medio.

El c6digo de computadora malicioso de la
unidad flash, colocada ahi por una agencia de
inteligencia extranjera, se autocarg6é a una
red administrada por el Comando Central de
Estados Unidos. Ese c6digo se esparcio sin ser
detectado en los sistemas clasificados y no cla-
sificados, estableciendo lo que equivale a un
puesto de avanzada digital, del cual se podian
transferir datos a servidores bajo control ex-
tranjero.

Fue el peor temor de un administrador de
red: un programa paria funcionando silencio-
samente, listo para entregar planes operacio-
nales en las manos de un adversario descono-
cido.

Este incidente fue la infraccién mas signifi-
cativa a las computadoras militares de Estados
Unidos y sirvi6 como una alerta importante.
La operacién del Pentdgono para contrarres-
tar el ataque, conocida como Operaciéon
Buckshot Yankee, marcé6 un momento deci-

sivo para la estrategia de ciberdefensa de Esta-
dos Unidos.

Durante los ultimos diez anos, la frecuen-
ciay complejidad de las intrusiones a las redes
militares estadounidenses han aumentado ex-
ponencialmente. Todos los dias, las redes mi-
litares y civiles de Estados Unidos son sondea-
das miles de veces y escaneadas millones de
veces.

Y la intrusién en el 2008 que culminé en la
Operacién Buckshot Yankee no fue la tnica
penetracion exitosa. Los adversarios han ad-
quirido miles de archivos de las redes estado-
unidenses y de las redes de aliados de Estados
Unidos y socios en la industria, inclusive co-
pias de planos de armamento, planes opera-
cionales y datos de vigilancia.

A medida que ha aparecido la escala de la
amenaza de la ciberguerra a la seguridad na-
cional y a la economia de Estados Unidos, el
Pentagono ha creado defensas en etapas y ro-
bustas alrededor de las redes militares e inau-
gur6 el nuevo Comando Cibernético de Esta-
dos Unidos para integrar operaciones de
ciberdefensa en la milicia.

El Pentagono estd colaborando con el De-
partamento de Seguridad Nacional para pro-
teger las redes del gobierno y la infraestruc-
tura critica, y con los aliados mas allegados de
Estados Unidos para extender internacional-
mente esas defensas. Aun queda por hacer
una enorme cantidad de trabajo bdsico, pero
el gobierno de Estados Unidos ha comenzado
a establecer varias iniciativas para defender al
pais en la era digital.

*Fuente: Publicado con permiso de Foreign Affairs Magazine, Septiembre/Octubre 2010. Copyright © 2002-2010 by the Council on
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ENTORNO DE LA AMENAZA

La tecnologia de la informadtica es lo que
permite casi todo lo que la milicia estadouni-
dense realiza: apoyo logistico y mando y con-
trol global de las fuerzas, suministro de inteli-
gencia en tiempo real y operaciones a
distancia. Cada una de esas funciones de-
pende en gran medida del eje de las comuni-
caciones globales de la milicia, que consta de
15,000 redes y siete millones de dispositivos
de informitica a lo largo de cientos de instala-
ciones en docenas de paises. Mas de noventa
mil personas trabajan tiempo completo para
darles mantenimiento. En menos de una ge-
neracion, la tecnologia de la informatica en la
milicia ha evolucionado de una herramienta
administrativa para realzar la productividad
en la oficina a un recurso estratégico nacional
por derecho propio. La infraestructura digital
del gobierno de Estados Unidos ahora le
ofrece a la nacion ventajas criticas sobre cual-
quier adversario, pero su dependencia en las
redes de computadoras también potencial-
mente le permite a los adversarios obtener in-
formacion valiosa de inteligencia sobre las ca-
pacidades y operaciones de Estados Unidos,
para obstruir las fuerzas militares convencio-
nales y perturbar el desarrollo de la economia
de Estados Unidos. Al crear una estrategia
para contrarrestar estos peligros, el Penta-
gono se esta enfocando en unos cuantos atri-
butos fundamentales de la ciberamenaza.

Primero, la ciberguerra es asimétrica. El
bajo costo de los dispositivos de informatica
significa que los adversarios de EE.UU. no tie-
nen que fabricar armamento costoso, tales
como los aviones de combate furtivos o porta-
aviones, para representar una amenaza signifi-
cativa a las capacidades de la milicia estado-
unidense. Una docena de programadores de
computadoras determinados pueden, si en-
cuentran una vulnerabilidad de la que aprove-
charse, amenazar la red logistica global de
Estados Unidos, robar sus planes operaciona-
les, cegar sus capacidades de inteligencia o
socavar su capacidad de lanzar bombas en los
blancos. Conociendo esto, muchos militares
estan creando capacidades de ofensiva en el
ciberespacio, y mas de cien organizaciones de
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inteligencia extranjeras estan intentando
irrumpir las redes estadounidenses. Algunos
gobiernos ya cuentan con la capacidad de in-
terrumpir elementos de la infraestructura de
informatica de Estados Unidos.

En el ciberespacio, la ofensiva lleva la de-
lantera. La Internet fue concebida para ser co-
laborativa y se extendiera rapidamente y que
tuviese barreras bajas a la innovacién tecnol6-
gica; la gestion de la seguridad y la identidad
eran prioridades bajas. Por esos motivos es-
tructurales, la capacidad del gobierno de
EE.UU. de defender sus redes siempre queda
rezagada ante la capacidad del adversario de
sacarle provecho a los puntos débiles de las re-
des estadounidenses. Los programadores ex-
pertos encontraran vulnerabilidades y supe-
ran las medidas de seguridad establecidas para
evitar las intrusiones. En un entorno donde
domina la ofensiva, una mentalidad de forta-
leza no funcionara. Estados Unidos no puede
retirarse detras de una Linea Maginot de fi-
rewalls o corre el riesgo de ser invadido. La ci-
berguerra es como la guerra de maniobras en
la que la velocidad y la agilidad son de suma
importancia. Para llevarle la ventaja a los que
lo persiguen, Estados Unidos tiene que ajustar
y mejorar constantemente sus defensas.

Ademds debe reconocer que los modelos
tradicionales de disuasion de la Guerra Fria de
represalia garantizada no aplican al ciberespa-
cio, donde resulta dificil y toma mucho tiempo
identificar el autor de un ataque. Mientras que
un misil viene con un remitente, un virus de
computadora por lo general no. La labor fo-
rense necesaria para identificar al agresor
puede tomar meses, si es que la identificacién
fuese del todo posible. E inclusive cuando se
identifica al agresor, si es un actor no estatal,
como un grupo terrorista, puede que no
cuente con recursos contra los cuales Estados
Unidos puede tomar represalias. Ademas, no
siempre estd claro en qué consiste un ataque.
De hecho, muchas de las intrusiones de hoy
estan mas cerca al espionaje que a los actos de
guerra. La ecuaciéon de la disuasion se con-
funde atn mas por el hecho de que los cibera-
taques a menudo originan de servidores infil-
trados en paises neutrales y que respuestas a
ellos podrian tener consecuencias imprevistas.
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En vista de las circunstancias, la disuasion
necesariamente se basara mds en negar cual-
quier beneficio a los agresores que en impo-
ner costos a través de la represalia. El reto es
lograr que las defensas sean lo suficiente-
mente eficaces para negarle a un adversario el
beneficio de un ataque a pesar de la fortaleza
de las herramientas de ofensiva en el ciberes-
pacio. (Regimenes tradicionales de control de
armas probablemente fracasarian en disuadir
ciberataques a causa de los retos de atribu-
cién, que hacen que la verificacion del cumpli-
miento sea practicamente imposible. Si debe
haber normas internacionales de comporta-
miento en el ciberespacio, ellas tienen que re-
girse por un modelo diferente, tales como el
de salud publica o cumplimiento de la ley).

Las ciberamenazas a la seguridad nacional
de EE.UU. no se limitan a blancos militares.
Los hackersy los gobiernos extranjeros pueden
lanzar cada vez mas intrusiones a las redes que
controlan la infraestructura civil critica. Fallas
inducidas por computadora a las redes de
energia de EE.UU.,, a las redes de transporte o
a los sistemas financieros podrian causar da-
nos fisicos masivos y trastornos econémicos.
Tal infraestructura es también esencial para la
milicia, tanto en el extranjero como en el pais:
coordinar el despliegue y el reabastecimiento
de tropas estadounidenses y dotar las tropas
con productos de vendedores privados necesa-
riamente exige que se empleen redes no clasi-
ficadas que estan unidas a la Internet abierta.
Proteger esas redes y las redes que apoyan a la
infraestructura critica de Estados Unidos tiene
que ser parte de las misiones de seguridad na-
cional y de defensa nacional de Washington.

La tecnologia moderna de la informatica
también aumenta el riesgo del espionaje in-
dustrial y el robo de informacién comercial. A
inicios de este ano, Google revelé6 que habia
perdido su propiedad intelectual como resul-
tado de una operaciéon compleja perpetrada
contra su infraestructura corporativa, una
operacion que también atacé docenas de
otras companias. Aunque la amenaza a la pro-
piedad intelectual es menos dramatica que la
amenaza a la infraestructura nacional critica,
puede que sea la ciberamenaza mas significa-
tiva que Estados Unidos enfrentara a largo

plazo. Anualmente, una cantidad de propie-
dad intelectual mucho mds grande que toda
la propiedad intelectual contenida en la Bi-
blioteca del Congreso es robada de redes
mantenidas por negocios, universidades y
agencias gubernamentales estadounidenses.
En vista de que la fortaleza militar en un final
depende de la vitalidad econémica, pérdidas
constantes de la propiedad intelectual po-
drian desgastar tanto la eficacia de la milicia
estadounidense como su competitividad en la
economia global.

Las redes de computadoras en si no son la
unica vulnerabilidad. El sofiwarey el hardware
estan en riesgo de ser alterados inclusive antes
de que estén enlazados juntos en un sistema
operacional. Un cédigo paria, inclusive las co-
nocidas bombas légicas que causan fallas ines-
peradas, puede ser introducido en el software
cuando se esta disenando. En cuanto al hard-
ware, “interruptores cortacorriente” (kills swit-
ches) operados por control remoto y “puertas
traseras” (backdoors) escondidas se pueden es-
cribir en los chip de las computadoras que
usan los militares, permitiendo que actores
externos puedan manipular los sistemas de le-
jos. El riesgo de comprometer el proceso de
fabricacién es muy real y quizds sea la cibera-
menaza menos entendida. La interferencia es
practicamente imposible de detectar e inclu-
sive mas dificil de erradicar. Ya se ha detec-
tado hardware de contrabando en sistemas que
el Departamento de Defensa ha comprado. El
Trusted Foundries Program del Pentdgono, que
certifica las piezas creadas por fabricantes de
microelectrénica, es un buen comienzo, pero
no es una solucién exhaustiva a los riesgos de
la base tecnolégica del Departamento de De-
fensa. Microsoft y otras companias de tecnolo-
gia de computadoras han disenado estrategias
complejas para la mitigacion de riesgos con el
fin de detectar c6digos maliciosos y disuadir
su inclusion en sus cadenas de abastecimiento
global; el gobierno de Estados Unidos nece-
sita emprender una iniciativa similar para las
aplicaciones criticas civiles y militares.

Estados Unidos rara vez predice con preci-
sion cuando y donde los conflictos tendran lu-
gar. Predecir ciberataques también se estd tor-
nando dificil, especialmente ya que tanto los



actores estatales como los no estatales repre-
senta amenazas. Mds importante ain, en vista
de que la tecnologia de la informatica esta evo-
lucionando rapidamente, los encargados de
formular la politica se quedan con pocos pre-
cedentes histéricos para informar sus expecta-
tivas. Por lo tanto, el gobierno estadounidense
debe ser modesto acerca de su capacidad para
saber cuando y como esta amenaza podria ma-
durar; lo que necesita es una estrategia que
ofrezca flexibilidad operacional y capacidades
que ofrezcan una maxima adaptabilidad.

ESTRATEGIA NUEVA

Como una cuestion de doctrina, el Penta-
gono ha reconocido oficialmente al ciberes-
pacio como el nuevo ambito de la guerra.
Aunque el ciberespacio es un ambito hecho
por el hombre, se ha tornado igual de critico
para las operaciones militares como lo son la
tierra, el mar, el aire y el espacio. Como tal, la
milicia debe poder defender y operar dentro
de él. Para facilitar las operaciones en el cibe-
respacio, el Departamento de Defensa nece-
sita una estructura organizativa apropiada.
Durante los ultimos anos, la iniciativa de ci-
berdefensa de la milicia estaba dirigida por
una confederacion libre de fuerzas de tareas
conjuntas dispersadas tanto geografica como
institucionalmente. En junio de 2009, recono-
ciendo que la escala de esfuerzo para proteger
el ciberespacio habia superado las estructuras
existentes de la milicia, el Secretario de De-
fensa, Robert Gates, ordené la consolidacion
de las fuerzas de tarea en un solo comando
con un general de cuatro estrellas al frente, el
Comando Cibernético de Estados Unidos, el
cual comenz6 las operaciones en mayo de
2010 como parte del Comando Estratégico de
Estados Unidos. Se proyecta que el Comando
Cibernético estara completamente operacio-
nal para octubre.

El Comando Cibernético tiene tres misio-
nes. Primero, estd al frente de la proteccién
diaria de todas las redes de defensa y apoya las
misiones militares y contraterroristas con ope-
raciones en el ciberespacio. Segundo, provee
una manera clara y responsable de ordenar
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los recursos de la ciberguerra de toda la mili-
cia. Una sola cadena de mando va desde el
presidente de Estados Unidos al secretario de
defensa, al comandante del Comando Estraté-
gico al comandante del Comando Ciberné-
tico y de ahi a las unidades militares individua-
les alrededor del mundo. Para garantizar que
las consideraciones de ciberseguridad sean
parte regular del adiestramiento y equipa-
miento de los soldados, el Comando Ciberné-
tico supervisa los comandos dentro de cada
servicio armado de la milicia, inclusive el Co-
mando Cibernético de las Fuerzas del Ejér-
cito, la Décima Flota de la Armada de Estados
Unidos, la Vigésima Cuarta Fuerza Aérea y el
Comando Ciberespacial de las Fuerzas del
Cuerpo de Infanteria de Marina. En vista de
que las redes militares no son insensibles al
ataque, una parte critica de la misién de en-
trenamiento es garantizar que todas las fuer-
zas operacionales puedan funcionar en un
entorno de informacién degradado.

La tercera misiéon del Comando Ciberné-
tico es trabajar con una variedad de socios
dentro y fuera del gobierno de Estados Uni-
dos. Representantes del FBI, del Departa-
mento de Seguridad Nacional, del Departa-
mento de Justicia y de la Agencia de Sistemas
de Informatica de la Defensa trabajan en el
cuartel general del Comando Cibernético, en
el Fuerte Meade, al igual que oficiales de
enlace de la comunidad de inteligenciay de
gobiernos aliados. En colaboracién con el
Departamento de Seguridad Nacional, el Co-
mando Cibernético también trabaja muy de
cerca con la industria privada para compartir
informacién acerca de amenazas y para tratar
vulnerabilidades compartidas. Las redes de in-
formdtica conectan una variedad de institu-
ciones, por lo tanto el esfuerzo para defender
a Estados Unidos solamente tendra éxito si se
coordina con todo el gobierno, con los alia-
dos y con los socios en el sector comercial.

En vista de la preponderancia de la ofensa
en el ciberespacio, las defensas de Estados
Unidos deben ser dinamicas. Milisegundos
pueden hacer una diferencia, por lo tanto la
milicia estadounidense debe responder a los
ataques a medida que suceden o inclusive an-
tes de que sucedan. Para lidiar con esto, el
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Pentagono ha desplegado un sistema que in-
cluye tres lineas de defensa que se traslapan.
Dos se basan en las mejores practicas comer-
ciales—la higiene normal en las computado-
ras, que mantiene el software de seguridad y los
firewalls actualizados, y los sensores que detec-
tan y trazan las intrusiones. La tercera linea de
proteccion le saca provecho a las capacidades
de inteligencia del gobierno para proveer de-
fensas activas sumamente especializadas. Y el
gobierno esta desplegando todas esas defen-
sas de una manera que cumpla con su obliga-
cién de proteger las libertades civiles de los
ciudadanos estadounidenses.

La Agencia de Seguridad Nacional ha sido
la primera en aplicar sistemas que, empleando
advertencias provistas por las capacidades de
inteligencia de EE.UU., automaticamente des-
pliega defensas para contrarrestar las intrusio-
nes en tiempo real. Parte sensores, parte centi-
nelas y parte francotiradores, esos sistemas de
defensa activa representan un cambio funda-
mental en el método que EE.UU. emplea para
la defensa de la red. Ellos trabajan colocando
tecnologia de barrido en el interfaz de las re-
des militares y la Internet abierta para detectar
y detener cédigos maliciosos antes de que se
infiltren en las redes militares. Ahora, las de-
fensas activas protegen todas las redes de de-
fensa y de inteligencia en el ambito “.mil”.

En vista de que algunas intrusiones inevita-
blemente eludiran la deteccién y no se pue-
den atrapar en el limite, las ciberdefensas de
Estados Unidos tienen que poder encontrar a
los intrusos una vez que estin adentro. Esto
requiere poder cazar dentro de las propias re-
des de la milicia—una tarea que también es
parte de la capacidad de defensa activa del
Pentagono.

La defensa activa se ha hecho posible con-
solidando las capacidades colectivas de ciber-
defensa del Departamento de Defensa bajo
un solo techo y uniéndolas con la inteligencia
de senales necesaria para prever intrusiones y
ataques. Establecer este enlace fue uno de los
motivos mds importantes para crear el Co-
mando Cibernético.

La velocidad a la cual los sistemas de de-
fensa activa deben actuar significa que las re-
glas de enfrentamiento que rigen la defensa

de la red deben establecerse en gran parte
por adelantado. No es facil concebir esos pro-
tocolos. De hecho, la iniciativa para definir
reglas de enfrentamiento claras para respon-
der a los ciberataques ha sido excesivamente
dificil, y con razén aparente. Esas reglas de en-
frentamiento primero tendran que asistir en
distinguir entre las hazanas de un simple hac-
ker, actividad delictiva (tal como fraude y
robo), espionaje y un ataque a los Estados
Unidos. Luego tendran que definir cudl ac-
cién es necesaria, correcta, proporcional y jus-
tificada en cada caso en particular con base en
las leyes que rigen la accién en tiempos de
guerra y de paz.

Los mejores planes para defender las redes
militares tendran poco valor si la infraestruc-
tura civil—que podria ser atacada directa-
mente en un conflicto militar o convertirse en
rehén y ser usada como moneda de cambio
contra el gobierno de EE.UU. —no esta se-
gura. El Departamento de Defensa depende
de la infraestructura de la tecnologia de infor-
matica en general de Estados Unidos. Por
ejemplo, depende de muchas redes externas
en los dmbitos “.gov” y “.com”, inclusive aque-
llas administradas por contratistas del Depar-
tamento de Defensa, que no estan protegidas
tan eficazmente como la propia red de los mi-
litares. El Departamento de Seguridad Nacio-
nal estd a la vanguardia en la proteccién de los
ambitos “.gov” y “.com”, pero el Pentagono
debe sacarle provecho a sus diez anos de in-
versién conjunta en la ciberdefensa para apo-
yar iniciativas mas amplias para proteger la
infraestructura critica.

El gobierno de EE.UU. recién ha comen-
zado a abordar la pregunta mas amplia de si es
0 no necesario y correcto utilizar recursos na-
cionales, tales como las defensas que ahora
protegen a las redes militares, para proteger
la infraestructura civil. Los encargados de for-
mular las leyes deben tomar en cuenta, entre
otras cosas, aplicar las capacidades de defensa
de la Agencia de Seguridad Nacional mas alla
del dmbito “.gov”, como por ejemplo a ambi-
tos que apoyan la industria de defensa comer-
cial. Contratistas de la defensa de EE.UU. ya
han sido senalados para la intrusién y sistemas
de armamento delicados ya han sido compro-



metidos. Por lo tanto, el Pentigono esta cola-
borando con el Departamento de Seguridad
Nacional y el sector privado para encontrar
maneras mas innovadoras de emplear las ca-
pacidades de ciberdefensa de la milicia para
proteger la industria de la defensa.

En vista de la naturaleza global de la Inter
net, los aliados de EE.UU. también desempe-
nan un papel critico en la ciberdefensa.
Mientras mas firmas de un ataque uno pueda
ver, y mientras mas intrusiones uno pueda
rastrear, mejores seran nuestras defensas. De
esta manera, el modelo de advertencia com-
partida—una doctrina bdsica de la Guerra
Fria—aplica al ciberespacio. Al igual que las
defensas aérea y espacial de EE.UU. estan en-
lazadas con las de los aliados para proveer ad-
vertencia de un ataque desde el cielo, Estados
Unidos y sus aliados también pueden vigilar
conjuntamente las redes de computadoras en
busca de intrusiones.

Algunas de las defensas de computadoras
de Estados Unidos ya estan enlazadas con las
de sus aliados, especialmente mediante aso-
ciaciones existentes de inteligencia de sena-
les, pero se necesitan mayores niveles de coo-
peracion para mantenerse a la delantera de la
ciberamenaza. Se deben efectuar acuerdos
mas sélidos para propiciar el intercambio de
informacién, tecnologia e inteligencia con
una mayor cantidad de aliados. En el informe
OTAN 2020, un estudio encargado por la
OTAN y presidido por la ex Secretaria de Es-
tado de EE.UU., Madeleine Albright, se iden-
tific6 con toda razén la necesidad de un nuevo
“concepto estratégico” para la alianza para in-
corporar la ciberdefensa. El gobierno de Esta-
dos Unidos debe cerciorarse que la OTAN
dedique mas recursos a la ciberdefensa de ma-
nera que los estados miembros puedan defen-
der redes que son parte integral de las opera-
ciones de la alianza.

APROVECHANDO EL DOMINIO

Estados Unidos disfruta de recursos tecno-
l6gicos incomparables, y puede ordenar sus
ventajas para crear capacidades militares su-
periores en el ciberespacio. El Pentdgono ya
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ha comenzado a explorar cémo las compa-
nias importantes pueden ayudar al sector pu-
blico a tratar la ciberamenaza. Mediante una
asociaciéon publica-privada conocida como
Enduring Security Framework (Marco de seguri-
dad duradero), ahora los directores ejecuti-
vos y los directores de tecnologia de las
companias importantes de tecnologia de
informitica y de la defensa se retinen con re-
gularidad con altos funcionarios del Departa-
mento de Seguridad Nacional, de la Oficina
del Director de Inteligencia Nacional y del
Departamento de Defensa.

Las instituciones de investigacion y desa-
rrollo del gobierno de EE.UU. también han
comenzado a prestarle atencién a la ciberse-
guridad. Una de las innovaciones mds impor-
tantes que ha surgido es el programa National
Cyber Range (Campo Cibernético Nacional),
elaborado por la Agencia de Investigacion de
Proyectos Avanzados de la Defensa (DARPA).
Aunque la milicia estadounidense hace que
las unidades lleven a cabo ejercicios de rutina
en campos objetivos y en una variedad de si-
mulaciones, el Pentigono no ha tenido esa
capacidad cuando se trata de la ciberguerra.
Es por ello que DARPA, que ayud6 a inventar
la Internet hace décadas, esta elaborando el
Campo Cibernético Nacional—de hecho, un
modelo de la Internet—que le permitira a la
milicia a poner a prueba sus capacidades de
ciberdefensa antes de ponerlas en uso. Las si-
mulaciones también son relevantes para com-
prender el software malicioso concebido para
infiltrar los sistemas de computadoras. Los la-
boratorios nacionales del Departamento de
Energia han desarrollado granjas de compu-
tadoras que funcionan como placas de Petri,
capturando viruses vivos de la Internety obser-
vando como se propagan. Esas capacidades de
entrenamiento y diagnéstico pueden ayudar a
Estados Unidos a mantenerse a la cabeza de
las ciberarmas innovadoras de sus adversarios.

DARPA esta llevando a cabo investigacio-
nes atin mas fundamentales que podrian me-
jorar la capacidad del gobierno de atribuir
ataques y entorpecer las capacidades de los in-
trusos, por ende tornando al ciberespacio en
un entorno donde domine menos la ofensiva.
La agencia también estd retando a la comuni-
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dad cientifica a que vuelva a analizar el diseno
basico de la arquitectura de la red del Penta-
gono de manera que la milicia pueda redise-
nar o actualizar el hardware, los sistemas opera-
tivos y los lenguajes de computadora con la
ciberseguridad en mente. La infraestructura
compleja de la tecnologia de la informatica
no cambiara de la noche a la manana, sino du-
rante el transcurso de una generacion, Esta-
dos Unidos cuenta con una verdadera oportu-
nidad para ingenidrselas y salirse de la mayoria
de las vulnerabilidades problemdticas de la
tecnologia de hoy.

El gobierno también debe fortalecer su ca-
pital de recursos humanos. El Pentdgono ha
aumentado la cifra de profesionales capacita-
dos en ciberseguridad y ha profundizado su
entrenamiento. Esto incluye un programa ofi-
cial de certificacién del cual egresan anual-
mente tres veces la cantidad de profesionales
en ciberseguridad al igual que anos atras. Si-
guiendo las practicas de la industria, los admi-
nistradores de la red del Pentagono ahora es-
tan capacitados en el “hacking ético”, que
incluye emplear técnicas adversas contra los
propios sistemas de Estados Unidos para po-
der identificar los puntos débiles antes de que
un enemigo se aproveche de ellos.

Inclusive a medida que el gobierno estado-
unidense fortalece su grupo de profesionales
en ciberseguridad, debe reconocer que las
tendencias a largo plazo en el capital de recur-
sos humanos no son un buen presagio. Esta-
dos Unidos cuenta con tan sélo el 4,5 por
ciento de la poblacién del mundo, y durante
los préximos 20 anos muchos paises, inclu-
yendo a China e India, perfeccionaran a cien-
tificos en computadoras mucho mds compe-
tentes de los que Estados Unidos capacitara.
Estados Unidos perdera su ventaja en el cibe-
respacio si esa ventaja se predica en sencilla-
mente acumular profesionales de ciberseguri-
dad capacitados. Por lo tanto, el gobierno de
EE.UU., debe enfrentar el reto de la ciberde-
fensa de la misma manera que enfrenta otros
retos militares: con un enfoque no en las cifras
sino en la tecnologia superior y la productivi-
dad. Sensores de gran velocidad, la analitica
avanzada y los sistemas automatizados seran
necesarios para apoyar a los profesionales de

ciberseguridad capacitados en la milicia esta-
dounidense. Y esas herramientas solamente
estaran disponibles si el sector comercial de la
tecnologia de informatica de EE.UU. perma-
nece como el lider mundial—algo que exigira
inversiones continuas en la ciencia, tecnologia
y educacion a todos los niveles.

Hacer uso de la capacidad innovadora del
sector privado también exigird mejoras dra-
maticas en los procedimientos del gobierno
para adquirir tecnologia de informadtica. Por
lo general, al Pentdgono le toma 81 meses lo-
grar que un sistema de computadora sea ope-
racional después de haberse financiado. To-
mando en consideracién el crecimiento de la
capacidad de la informadtica sugerido por la
ley de Moore, esto significa que para cuando
se entreguen los sistemas ya estaran como mi-
nimo cuatro generaciones atrasadas a la ul-
tima generacion. Eso es menos tiempo de lo
que le tomaria al Pentidgono preparar un pre-
supuesto y recibir la aprobacién del Congreso.

Para poder duplicar el dinamismo de la in-
dustria privada, el Pentigono esta creando
una ruta de adquisicién especifica para la tec-
nologia de la informatica. Se basa en cuatro
principios. Primero, la rapidez debe ser una
prioridad critica. El proceso de adquisicién
del Pentagono tiene que ser acorde con el ci-
clo de desarrollo de la tecnologia. Con la tec-
nologia de la informatica, esto significa ciclos
de 12 6 36 meses, no siete u ocho anos. Se-
gundo, el Pentdgono debe implementar desa-
rrollo y pruebas en incrementos en lugar de
tratar de desplazar sistemas grandes comple-
jos “de golpe”. Tercero, la milicia estadouni-
dense debe estar dispuesta a sacrificar o apla-
zar la personalizaciéon para poder lograr
mejoras rapidas en incrementos. Cuarto, las
necesidades de la tecnologia de informatica
del Departamento de Defensa—que van
desde modernizar sistemas nucleares de
mando y control hasta actualizar software de
procesamiento de palabras—exigen diferen-
tes niveles de demanda. Un método para la
adquisicién de tecnologia de informatica que
abarque esos principios es esencial para la efi-
cacia de la milicia de Estados Unidos cuando
se trata de la ciberdefensa.



ENTRANDO A UNA NUEVA ERA

Los retos intimidantes de la ciberseguridad
representan el inicio de una nueva era tecno-
l6gica. En esta primera hora, el punto mas
fuerte de Estados Unidos es su conocimiento
de la transformacion. La disyuntiva de hoy me
hace recordar una carta urgente dirigida al
Presidente Franklin Roosevelt en la vispera de
otra nueva era tecnologica. Con fecha del 2 de
agosto de 1939, dicha carta reza en parte,
“Ciertos aspectos de la situacién que ha sur-
gido parecen exigir vigilancia y, de ser necesa-
rio, accién rapida por parte de la Administra-
cién. Por lo tanto creo que es mi deber
informarles los siguientes hechos y recomen-
daciones”. La carta fue firmada, “Atenta-
mente, Albert Einstein”. La advertencia de
Einstein de que grandes avances en la fision
nuclear podrian hacer posible una bomba
atémica llevé a Roosevelt a lanzar el Proyecto
Manhattan, que ayud6 a Estados Unidos a
prepararse para la era atobmica.

La ciberamenaza no involucra las implica-
ciones existenciales marcadas por la era nu-
clear, pero hay similitudes importantes. Los
ciberataques ofrecen un medio para que posi-
bles adversarios venzan las ventajas aplastan-
tes de Estados Unidos en el poder militar con-
vencional y para ello hay formas que son
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instantaneas y extremadamente dificiles de
rastrear. Puede que esos ataques no causen las
bajas en masa de un ataque nuclear, pero del
mismo modo podrian paralizar la sociedad es-
tadounidense. A la larga, la penetracidn siste-
matica de los hackers de los negocios y univer-
sidades estadounidenses podria robarle a
Estados Unidos su propiedad intelectual y su
ventaja competitiva en la economia global.

Estos riesgos son los que estan obligando al
Pentagono a forjar una nueva estrategia para
la ciberseguridad. Los elementos principales
de esa estrategia son desarrollar un modelo
organizacional para el adiestramiento, equi-
pamiento y comando de fuerzas de ciberde-
fensa; emplear protecciones en etapas con un
fuerte nicleo de defensas activas; emplear las
capacidades militares para apoyar las iniciati-
vas de otros departamentos para asegurar las
redes que administran la infraestructura cri-
tica de Estados Unidos; forjar defensas colecti-
vas con los aliados de Estados Unidos e inver-
tir en el desarrollo riapido de capacidades
adicionales de ciberdefensa. La meta de esta
estrategia es hacer que el ciberespacio sea se-
guro de manera que sus innovaciones revolu-
cionarias puedan realzar tanto la seguridad
nacional como la seguridad econémica de Es-
tados Unidos. O
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