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La Naturaleza de Internet y sus Repercusiones Legales

Por  williammoura- Postado em 22 novembro 2012

Submitted by admin on Tue, 07/31/2007 - 22:50

Abstract:

Resumir el concepto de Internet a una red de redes computacionales podria ocasionar que se omitiera una parte muy importante del mismo: el Ciberespacio, y es que Internet posee
una naturaleza biforme. Por un lado, es la red mundial de redes computacionales conectadas entre si -a través de millones de kilémetros de cableados terrestres, maritimos, ondas
satelitales entre otros conductos-, que permite la obtencion de informacion y la comunicacién entre usuarios. La otra parte hace referencia al lugar donde millones de personas se
retinen diariamente para comprar, divertirse, informarse o comunicarse. Es el Ciberespacio, espacio virtual que ha llegado ha convertirse en la manzana de la discordia juridica.

1. LOS ORIGENES DE INTERNET.

Muchos textos se han escrito sobre Internet, el Ciberespacio, la World Wide Web (telarafia mundial), sobre sus cualidades y lo que representan estos inventos tecnoldgicos
para nuestras vidas. Sin embargo, alin quedan muchas preguntas sin resolver. Es el caso, por ejemplo, sobre ¢qué lugar es el Ciberespacio? ées acaso un lugar aparte de nuestro
mundo material o por el contrario depende de éI? Ciertamente, desde un particular punto de vista, Internet es un lugar aparte, pero ¢donde se ubica? (Wertheim, 1999: 230). La
naturaleza de Internet siempre deberd ser considerada como un tema inacabado y siempre en constante evolucion, pues cada dia su estructura esta siendo cambiada y sus atributos
modificados. No sdlo cambia el volumen de contenidos, sino también el tipo de volumen. No sdlo la informacion sino la estructura interna de toda la Red (Wertheim, 1999: 223).
Elementos de proteccién son agregados para discriminar el ingreso, mientras en otros portales, las barreras son quitadas y el acceso se vuelve universal.

Desde sus inicios, Internet, antes Arpanet (1969), fue concebida como una red de computadoras que no tuviese un punto central de control. Lo que se buscaba en aquél
entonces era evitar en la medida de lo posible la interrupcion del flujo de informacién, lo cual pudiese ocurrir al dafiarse la computadora principal. La creacion de un tipo de red,
como Arpanet, permiti6 que cada computadora fuese capaz por si misma de realizar las funciones de enviar y recibir paquetes de informacion, sin mediar en este proceso una
computadora que controlara el flujo de informacion en toda la red (Post, 1995: 6).

Otro punto a considerar es que, si bien los fondos para la creacion de Internet fueron aportados por el Departamento de Defensa de Estados Unidos, los cientificos autores
de Internet contaron con plena libertad de realizarlo (Castells, 2000: 31). No se les obligd a trabajar cefiidos a un patron de trabajo preestablecido (Kleinwachter, 2000: 6). El
resultado de esta excepcional mezcla entre fondos estatales y libertad creativa fue una trama de computadoras que con el paso del tiempo se fue haciendo cada vez mas grande
hasta convertirse en una gran telaraia mundial.

Las causas que propiciaron este crecimiento exponencial estan relacionadas intimamente, no sélo con las caracteristicas de Internet, sino también con aportaciones
colectivas de usuarios que en el transcurso de su desarrollo fueron mejorando cada vez mas Internet. Entre estos factores es necesario sefialar la descentralizacion de la Red, que
propicid el acceso a escala mundial de la misma. Al carecer de un ordenador que controlara el flujo de informacién en Internet, se logré que no fuera posible instituir un filtro que
discriminara el acceso a la misma. Asi también, otro aspecto que influyd en el desarrollo de la Red fue, sin lugar a dudas, el acceso libre y gratuito al codigo fuente de programas
computacionales tanto de visualizacion como de creacion de contenido virtual. El facil acceso a los protocolos TCP/IP propicié que cada vez mas técnicos alrededor del mundo fueran
capaces de ir mejorandolos e implementandolos en aplicaciones de ordenadores. La empresa Microsoft realizd esto en su sistema operativo Windows.

No debemos dejar de mencionar a la World Wide Web (WWW), literalmente "la telarafia mundial", aplicacién computacional que permitid la incorporacion de imagenes,
audio y video en Internet, lo cual fue un factor determinante para que las empresas privadas se interesaran por la red de redes y, con ello, se impulsara su difusién mundial. Esta
creacion hizo posible que la gente comin, es decir, personas que no contaban con muchos conocimientos computacionales especializados, se interesaran por transitar en la carretera
informatica. Quiza no sea demasiando aventurado afirmar que haya sido la "WWW" el factor determinante para que la Red se volviese popular en todo el planeta. Aqui se vuelve
necesario incluir de manera somera, aunque ilustrativa, la forma en que los usuarios se conectan a Internet.

2. COMO ENCHUFARSE A LA RED.

En primer término tenemos un usuario particular con su computadora personal, ya se trate de una computadora que utilice el sistema operativo Windows, Apple Mac OS, LINUX o
UNIX, Practicamente todas los ordenadores cuentan con los requerimientos minimos para conectarse (ya sea médem, cable mddem, tarjeta inaldmbrica) y un navegador de
contenidos como Internet Explorer o Netscape.

Después se necesita un Proveedor de Servicios de Internet (Internet Service Provider, ISP) que permita que el usuario pueda conectarse a la red de redes. Cuando la
maquina del usuario se conecta a Internet, ya sea mediante el pago de una cuota, o el acceso gratuito en una biblioteca publica -por ejemplo-, el Proveedor se encarga de asignarle

a la computadora del usuario una direccion IP (Internet Protocol ) para que esta computadora pueda enviar y recibir informacion con las demas. Esta direccion es Unica para cada
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maquina, por lo cual las acciones que un usuario haga durante su sesion no son de ninglin modo anénimas y pueden ser rastreadas. Asimismo, quien tiene el poder de decidir sobre
dar a conocer publicamente la informacion sobre qué sitios visita una persona en Internet es el ISP; de ahi la importancia de estas empresas en la regulacion de Internet. En
términos técnicos, la divulgacion de estos datos por tales empresas no extrafia ninguna dificultad, pero en términos legales, de competencia econdmica y morales, si que las hay,
hacer publicos o del conocimiento de un tercero dicha informacion podria violar leyes de proteccion a la privacidad y seguramente erosionaria la base de clientes que la empresa
pueda tener. El poder de estas compafiias, de cualquier forma, no es tan ilimitado en cuanto a hacer publico datos relativos al usuario, pues técnicamente existen programas
informaticos que permiten al usuario garantizar la privacidad de sus datos, como por ejemplo: JAP, PGP y ANONIMIZER.

La informacién que se difunde a través de Internet viaja mediante paquetes que llevan indexada la direccion IP de la computadora a quien va dirigida. Asi se sabe quién se
conecta con quién y qué informacion se obtiene. Ciertamente, esto es factible técnicamente, pero en términos practicos se enfrenta con una complejidad enorme: es muy dificil
monitorearlas todas.

Ahora bien, para que la informacion pueda ser pedida y obtenida por un usuario es necesario que los archivos que contienen esa informacion sean almacenados en una
computadora (o Servidor) con su respectiva direccion IP. Asi, la computadora de un usuario con su direccion IP se comunica con otra IP; ya sea para jugar solitario en linea, chatear
o buscar informacion, el proceso es el mismo. Un papel muy importante en este proceso lo juega el DNS (Domine Name Server, Servidor de Nombre de Dominios), que es el servicio
que traduce los nombre de dominio en direcciones IP. En las primeras etapas de Internet las computadoras se comunicaban solamente a través de estas direcciones IP. De este
modo, por ejemplo, para acceder al portal electronico de la Universidad de Guadalajara, www.udg.mx se tenia que teclear en la computadora una cifra parecida a la siguiente
145.32.50.125. No hace falta mencionar lo dificil que era memorizar estas cifras, y lo arduo de poder explotar comercialmente Internet. Hoy dia gracias al DNS no se necesita escribir
todos esos nlimeros, basta con poner www.udg.mx.

En resumen, este proceso tiene una loégica muy simple; lo que es mas complicado, al menos para el gobierno y las empresas, sobre todo que las lucran con bienes
relacionados con la propiedad intelectual, es que no pueden vigilar todas las transacciones ni proteger sus derechos en Internet.

3. ;QUE ES INTERNET?

Internet ha tenido cambios significativos a partir de su privatizacion a inicios de la década de los noventa no solo en la cantidad de informacion que maneja, sino en el nimero de
usuarios que lo utilizan. A pesar de eso, alin no se habia llegado a un consenso sobre la forma de definir técnicamente Internet, evitando de esta forma futuras confusiones no
Unicamente de tipo académico, sino en otras areas como el legal, por ejemplo. De esta forma, en octubre de 1995, tuvo lugar una reunion del Consejo de Redes Federales (Federal
Networking Council) en la cual se elabord una resolucidn que asentaba lo siguiente:

Internet se refiere a un sistema global de Informacién que:

1. estd ldgicamente unido y vinculado por una Unica direccidén global espacial basada en el Protocolo de Internet (IP) o sus subsecuentes
extensiones, o sucesores.

2. es capaz de soportar comunicaciones usando el Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP); y

3. provee, usa o hace accesible, tanto publica como privadamente, servicios de alto nivel en capas en las comunicaciones e infraestructura
relacionada descrita aqui

Esta definicion es compleja en muchos aspectos. Se vuelve necesario contar con conocimientos técnicos sobre redes computacionales para su cabal comprension. Sin
embargo, lo que es importante resaltar para efectos de este apartado, es lo concerniente a la concepcion de Internet como "un sistema global de informacion". En otra parte de esta
definicidn se hace mencion al hecho de que este sistema global de informacion "provee, usa o hace accesible, tanto publica como privadamente", lo cual quiere decir que del mismo
modo en que proporciona un servicio, se vale de las infraestructuras publicas y privadas para otorgar ese mismo servicio. Dicho de mejor manera: da un prestacion a entidades
publicas a través de medios privados, pero también utiliza los medios privados para otorgar este mismo servicio de informacion al Estado.

Estos rasgos de Internet seran reproducidos en definiciones posteriores, que quiza sean un poco menos técnicas, pero que recogen en gran medida la definicion del Federal
Network Council (FNC), siempre haciendo hincapié en el caracter global de la red, y su composicion interna en redes privadas y publicas. Ejemplos palpables de este tipo de
definiciones son las dos siguientes, mismas que fueron utilizadas en su momento para aclarar un aspecto legal en Internet. Ambos conceptos fueron plasmados en textos legales
estadounidenses que no pudieron llegar a tener vigencia, al menos no de manera completa. Sin embargo, nos aportan puntos interesantes sobre como conceptualizar este medio de
comunicacion e informacion.

En 1996, fue promulgada La ley de Decencia de las Comunicaciones (The Communication Decency Act) que llevaba como propdsito "establecer limites morales a los
contenidos que se difunden en la Red". Como toda norma que busca tener aplicabilidad, ésta tenia que delimitar de manera eficiente el espacio donde debia regular la conducta de
los inter-nautas. Asi, en la seccidn 230 inciso E. Parte 1, sefialaba lo siguiente:

El término Internet significa la red computacional internacional de redes, tanto Federales como no federales, de datos intercambiables, empacados e inter-operables

Esta definicion ya incluye el termino "RED" en lugar de sistema, asi mismo, deja en claro que se trata de "una red computacional internacional de redes", y por ultimo,
establece que dicha red estd compuesta a su vez "por redes computacionales privadas y publicas". El resto de ella, sélo hace constar el aspecto técnico de cdmo se desarrolla el
envio de datos entre estas redes computacionales. Grosso modo, podemos establecer que entre la primera definicion de Internet y esta Ultima, hay muchos puntos encontrados.
Aunque no concuerden con la gramdtica utilizada, son en esencia iguales. Asi por ejemplo: se hace énfasis en ambas sobre el caracter global e internacional de la Red, asi como la
convivencia de redes privadas y publicas entre si.

Dos afios después, en 1998 el gobierno de Estados Unidos intentd de nueva cuenta instituir patrones de conducta "correctos" y bajo el loable fin de "proteger a los nifios de
las fuerzas oscuras que se ocultan en Internet" elabor6 la Ley de Proteccion en Linea de los Nifios ( The Children's Online Protection Act, secc. 1302 part 6) Este texto legal contaba a
su vez, con su propia definicion de Internet aunque, como veremos, ella distaba poco de las mencionadas anteriormente.
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El término Internet significa la combinacion de facilidades computacionales y el medio de transmision electromagnética, equipo y programas computacionales relacionados,
comprendiendo la red computacional mundial de redes de computadoras que emplea el Protocolo de Control de Transmision/Protocolo de Internet o cualquier protocolo sucesor para
trasmitir informacion.

La definicion de Internet que aporta la Ley de Proteccion en Linea de los Nifios, establece, en esencia, una definicién basica que viene implicita en las dos anteriores: la
Internet como una red computacional mundial de redes de computadoras; a esta frase soélo habria que afiadir que dichas redes son tanto de caracter privado como publico, ademas
que dichas redes hacen uso del Protocolo de Control de Transmisidn/Protocolo de Internet (TCP/IP) para lograr comunicarse entre ellas.

Haciendo a un lado la cuestion técnica, no por que carezca de importancia, sino por que en este momento sdlo es necesario puntualizar algunos principios basicos
inherentes a estas definiciones que sirvan para edificar una mas simple y (til, se puede establecer que en términos generales Internet es una red de redes computacionales, tanto de
caracter publico como privado, a nivel mundial, que utilizan el Protocolo TCP/IP u otros similares para entablar comunicacion entre si. Algunos puntos interesantes que se pueden
derivar de la anterior definicion son:

A) La division entre red privada y publica, no es una mera separacion sobre la naturaleza de quienes poseen cierta red de computadoras sino, mas bien, es una clasificacion
determinante al momento de establecer qué tan regulada o libre es una red, qué tanto son controlados o no sus contenidos, y lo mas importante, cudles son los fines que persigue
cada una de ellas.

B) Internet, por si solo, no existe, sino que estd compuesto por cientos de redes, lo cual significa que ningun sujeto es duefio del Ciberespacio en su totalidad; en tal caso,
seria solo duefio de una parte del mismo, de unas redes. La Red, sin embargo, necesita de todas estas redes para su funcionamiento eficiente, dado que la comunicacién que se
realiza aun entre dos sujetos, viaja en ocasiones a través de muchas redes locales e internacionales.

C) Su caracter internacional impide que un sdlo pais pueda, en dado caso, establecer un cuerpo normativo Unico para la Red. Si Internet es un medio de comunicacion que
funciona con base a la cooperacion internacional federal y privada, una regulacion del mismo sélo podra ser eficaz en la medida en que la comunidad internacional coopere.

Resumir el concepto de Internet a una red de redes computacionales podria ocasionar que se omitiera una parte muy importante del mismo: el Ciberespacio, y es que
Internet posee una naturaleza biforme. Por un lado, es la red mundial de redes computacionales conectadas entre si -a través de millones de kildmetros de cableados terrestres,
maritimos, ondas satelitales entre otros conductos-, que permite la obtencion de informacion y la comunicacion entre usuarios. La otra parte hace referencia al lugar donde millones
de personas se retnen diariamente para comprar, divertirse, informarse o comunicarse. Es el Ciberespacio, espacio virtual que ha llegado ha convertirse en la manzana de la
discordia juridica.

La naturaleza del Ciberespacio es comparable al espacio sideral (US v. ElcomSoft, 2002) donde ningun punto es el centro, y donde juridicamente no hay duefio. O se le
puede comparar a la figura juridica de las aguas internacionales por las mismas razones expuestas. Su naturaleza es, por si misma, no geométrica y profundamente anti-espacial.

TU no puedes decir en donde estd o describir su forma y proporcion o decir a alguien mas como llegar ahi. Internet es ninguna parte en
particular y todas a la vez (American Civil Liberties Union v. Reno, 1996).

Asi, un problema que falta por resolver es el hecho de que tradicionalmente se ha podido establecer un cuerpo normativo funcional en los paises porque dicha normativa
parte de la idea de que todo lo legislado es de una u otra forma tangible, pero cuando se llega al punto de normar el espacio virtual, en donde no hay un lugar centralizado, en el
cual nadie puede establecer fronteras, la cuestion se dificulta. Por eso las leyes que un Estado establece a titulo personal sobre Internet, tienden a perder coercitividad conforme los
individuos se adentran cada vez mas en el Ciberespacio.

4. EL MUNDO DE LAS METAFORAS EN INTERNET.

Hay cuestiones en el mundo de Internet que no tienen tanto que ver sobre aspectos técnicos, sino mas bien con la forma en que tanto los individuos como las sociedades a las que
pertenecen, se han apropiado de esta tecnologia. Conforme estos usuarios se han adentrado cada vez mas en su uso, no soélo han sido influenciados por él sino que, a su vez, ellos
mismos han ido modificando la naturaleza misma de la Red.

Como producto de esta interaccién tecnoldgica entre usuario e Internet, han surgido distintas metéforas con que este medio de comunicacion ha sido nombrado a lo largo
de su historia, las cuales han dificultado en gran medida la cabal compresion del mismo. Este fendmeno tuvo su origen en el dilema de las autoridades, en especial en Estados
Unidos, para poder encontrar una analogia que facilite la regulacion de Internet. Esto ha sido propiciado en gran parte porque la informacion ha mudado su forma tangible hacia el
reino de lo intangible. La ley estd obligada a cambiar por que no sélo Internet ha cambiado, sino todo el ambiente al cual pertenece también se ha transformado (Katsh, 1995: 1).
Aun no es posible establecer de manera definitiva si el Ciberespacio es un lugar aparte que debe ser normado con normas diferentes, o si, por el contrario, es un medio de
comunicacién similar al teléfono o la television, y como tal debe ser regulado (Wu, 1999: 1163).

Si bien es cierto que el uso de metaforas en los asuntos legales puede ayudar en cierto momento para el mejor entendimiento de conceptos abstractos y doctrinas legales,
su uso siempre conllevara riesgos, puesto que limita la amplitud con que concebimos estos mismos fenémenos al resaltar sélo algunos aspectos, mientras oculta y margina otros. El
uso inapropiado de esta clase de herramientas conceptuales puede propiciar que tanto abogados como académicos lleguen a considerar dichas metaforas como substitutos de la
realidad misma (Blavin y Cohen, 2002: 3).

Mas alléd de lo contraproducente que pudiesen llegar a ser, las alegorias han acompafiado a Internet desde los primeros afios de la década del noventa. Una de estas
primeras metéaforas fue la "supercarretera de la informacion" misma que fue popularizada por el entonces Vicepresidente de Estados Unidos, Al Gore. Llamada asi gracias a la gran
velocidad del trafico de informacion en la Red, la imagen empez6 a perder fuerza porque cada vez fue mas obvio en el ambito legal que Internet era mucho mas que un mero
conducto (Kaplan, 2004: 203). Pero, de inicio, considerar a Internet como una especie de freeway informatico, permitié disponer de una serie de imagenes e ideas secundarias que
parecian resolver muchas incertidumbres sobre esta tecnologia. Entre los aspectos mas significativos de esta metafora tenemos los siguientes (Blavin y Cohen, 2002: 5):

A) Muy préctico para el acoplamiento del Estado. Bajo esta nocion éste, en el caso del gobierno de Estados Unidos, tan sélo tendria que establecer una policia que cuidara el
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orden en esta autopista.
B) El caracter efimero de la informacion, es decir, que la informacion publicada en la Red no permanecia mucho tiempo.
C) Un bajo grado de excepcionalismo, lo cual facilitd el entendimiento del fendmeno Internet.

A pesar de lo practico de la imagen, no se ajustaba demasiado a las caracteristicas reales de Internet. Por ejemplo, el hecho de que la informacion que se transmitia no era
de ningin modo efimera, como sucede con una conservacion telefonica o telegrama, sino que podia ser almacenada. Podemos establecer, a manera de conclusion, que la difusién de
esta metdfora tuvo como fin Ultimo facilitar la regulacion de este medio por parte del Estado.

Es necesario abordar en este punto una discusion que se tratd de evitar en paginas anteriores, pero que en este momento es imperioso aclarar, no porque afecte de manera
significativa el devenir de este trabajo, sino que podria ser causa de confusion. El asunto que se tratar aqui es la metafora de Internet como Ciberespacio. Propiamente, ambos
términos no son equivalentes, aunque algunos autores (como Lessig, 2001), los han utilizado en este sentido.

La razon puede ser explicada de la siguiente manera: como ya se ha visto anteriormente, Internet es una red de redes de computadoras. El Ciberespacio, por el contrario,
es simplemente un espacio virtual que no existe mas alla de los monitores de nuestros ordenadores. Este espacio es creado con base a codigos, lo cual indica que mdltiples actores
intervienen en su creacion y que el mismo esta en constante cambio y crecimiento. El Ciberespacio es la parte mas importante de Internet. Si se elimina lo Unico que se tendra es un
montén de cables y demas hardware inservible. El Ciberespacio no es Internet, pero no es posible explicar Internet sin él. Cada vez que se utiliza la computadora, se ingresa al
Ciberespacio, ese es el lugar donde se escriben textos y se escucha musica. Internet, por el contrario, es el conducto, el medio que conecta los Ciberespacios individuales de las
computadoras, creando un espacio virtual practicamente insoldable y dificilmente controlable.

Lo que asusta a empresas y gobiernos por igual es el hecho de que la informacidn que se trafica en el Ciberespacio de Internet puede ser recolectada, copiada, almacenada
y usada en el espacio virtual de las computadoras. Asi, la musica, los videos, el software y la pornografia viajan a través del Ciberespacio mundial saltando las barreras y las
fronteras. El Estado no tiene forma de catalogar todas las emisiones que se producen a cada instante en el Ciberespacio de Internet. Estas razones han permitido utilizar ambos
conceptos como similares, aln que es importante dejar en claro que, en esencia, no lo son. Sinceramente no falta entrar en disputas tediosas y estériles sobre qué vocablo es el mas
indicado: "Ciberespacio de Internet", "Internet", "La Red", "Ciberespacio" o WWW (World Wide Web). Es suficiente con llegar al acuerdo de que lo que se trata es de estudiar,
normar o controlar es el Intercambio de Informacion entre usuarios de computadoras a través de Internet.

Por el tiempo en que iniciaba el declive de la imagen de "la supercarretera de la informacion", el término "Ciberespacio" comenzd ha ser cada vez mas usado, siendo uno de
los apelativos de Internet mas difundidos. Paradéjicamente, ha surgido asimismo, la necesidad de utilizar metéforas propias para comprender el vocablo Ciberespacio. Nos topamos
con el hecho de que ni siquiera este término es claro. De esta forma, en las cortes judiciales norteamericanas se ha llegado a la conclusion de que el Ciberespacio es un lugar, una
region, lo cual ha sido interpretado como una movida de ajedrez que busca facilitar la regulacion de Internet, pues al adecuar la idea de la Red a la nocién de lugar fisico, es mas
viable implementar figuras como limites, bordes y zonas para regularlo. Aunque, como siempre, queda sin resolver como se hara para hacer valer tales divisiones legales.

En paginas anteriores se ha analizado como algunas dependencias estadounidenses han tratado de controlar la Red a través de metaforas acordes a parametros legales
preestablecidos. Toca en este momento hablar un poco sobre otras analogias utilizadas para la mejor comprension del fendmeno Internet, aunque en un nivel mas general, menos
legal y burocrético. En términos generales, se puede establecer que un usuario comin (que cuenta con conocimientos minimos de computacion), hace uso de Internet sin tener en
cuenta las implicaciones sociales o legales que el uso de este medio pudiese acarrearle. Se puede incluso asentar que desconoce que Internet es un conjunto global de redes de
computadoras. Esto es posible explicarlo porque la Red, generalmente, se manifiesta a los usuarios a través de aplicaciones visibles en la pantalla de un ordenador (Cannon, 2003:
8), aunque Internet no sea en esencia esas aplicaciones, solo es un medio para ejecutar tales aplicaciones. La Red se convierte en una plataforma abierta que tan sdlo transfiere los
bits de informacion que son solicitados por una aplicacion en especifico. Lo que hace el usuario con esta plataforma siempre sera una cuestion privada (Cannon, 2003: 6).

Para concluir este trabajo hay que tener en cuenta que lejos de ser el Ciberespacio un lugar aparte del mundo fisico, por el contrario, depende en gran medida de éste. Sin
embargo, lo que este adelanto tecnoldgico demuestra en gran parte es que las ideas, pensamientos y motivaciones de los usuarios distan por mucho de ser comprendidos dentro los
pardmetros sucintos de una realidad material (Werthim, 1999: 252).
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